SESA SAGLIKLI BESLENME VE DIYET DANISMANLIGI
LIMITED SIRKETI / DYT. SEDA SAGBAS
BIiLGi GUVENLIGI POLITIKASI

1. GIRIS

1.1. Amag

Sesa Saglikli Beslenme ve Diyet Danismanligi Limited Sirketi ile Dyt. Seda Sagbas (Bundan boyle “Sesa”
olarak adlandirilacaktir.), gerceklestirmekte oldugu tiim faaliyetlerde, basta calisanlari, calisan adaylar,
danisanlari, potansiyel daniganlati, ziyareteileri, hukuki veya ticari iliski ve/veya is bitligi icinde oldugu diger
kisi, kurum ve kuruluslar ile bunlarin ¢alisanlari, is ortaklari, hissedarlart ve yetkilileri olmak tzere temas
ettigi tim kigisel veri sahiplerinin temel hak ve hiirriyetlerine azami koruma saglamayi, bu kapsamda tim
faaliyetlerini kisisel verilerin korunmast mevzuatina uygun bicimde gerceklestirmeyi, kisisel veri gizliligi ve
giivenligini her daim 6n planda tutmayi ama¢ edinmistir. Bu kapsamda, isbu Bilgi Glivenligi Politikasinin
(“Politika”) hedefi, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ilgili mevzuat (“KVKK”) 1s1ginda
Sesa bilgi sistemlerinin ve verilerin gizlilik, bitinliik ve erisilebilirliginin saglanmasini teminen alnacak
Onlemlere iliskin genel cercevenin cizilmesi ve gerekli dnlemlerin alinmasinin saglanmasidir.

1.2. Kapsam
Bu Politika, Sesa’nin tiim bilgi sistemleri, kaynaklari ve varliklart ile tiim departmanlart ve calisanlarin
kapsayacak sekilde hazirlanmistir. TUm Sesa calisanlart Politika ile belirlenmis olan kurallara uymak,
kendilerine diisen sorumluluklar yerine getirmek ve Politikaya azami uyumun saglanmasini saglamakla
yukimladir.

2. BILGI GUVENLIGI POLITIKASI

Bilgi Giivenligi Politikasi ¢ercevesinde Sesa;

* Faaliyetleri kapsaminda elde edilen kigisel/kurumsal kullanict verilerinin ve personel bilgilerinin
korunmasina ve bunlarin gizliligini saglamaya yonelik olarak gerekli teknik ve idari 6nlemleri almayz,

* Bilgi sistemleri verilerinin butiinltgind, gizliligini ve erisilebilitligini saglamaya yonelik gerekli 6nlemleri
almay1 ve kontrolleri tesis etmeyi,

» Bilgi sistemlerine iliskin is stregleri ile diger is streglerinde gorevler ayrihigi ilkesine uygun olarak
yetkilendirme yapmayi,

» Bilgi sistemlerine iliskin yetkilendirmelerde minimum yetkilendirme prensibini uygulamay1 ve yetkileri
diizenli olarak kontrol etmeyi,

+ Bilgi sistemlerine disaridan gelebilecek her tirlti tehdide karst yetetli/gerekli ag guivenligini tesis etmeyi,

+ Katmanlh giivenlik mimarisinin tesis edilmesini ve bunun siirekli gézetiminin yapilmasini,

» Gizli verilerin ve kigisel bilgilerin iletilmesinde ve saklanmasinda sifreleme, maskeleme vb. giivenlik
onlemleri almayt,

» Bilgi glivenligi ihlaline iliskin olaylarin tespit edilmesi, raporlanmast ve tekerriir etmemesine iligkin
gtivenlik ihlali olay y6netimi stireci tesis etmeyi,

* Bilgi giivenligi konusunda ¢aliganlara ve bitiin musterilere farkindalik programi uygulamayt ve bu
programa tim ¢alisanlarin katitimint saglamayi,

* (Calisma ortamlarinda gerekli fiziksel ve cevresel glivenlik 6nlemlerini almayi,

* Bilgi giivenligi ve gizliliginin saglanmast konusunda kamu otoritesinden gelebilecek her tirlii talimat,
tavsiye veya karari zamaninda ve eksiksiz uygulamayi taahhiit etmektedir.

3. TEMEL ILKELER

* Genel kabul gbérmis ilgili uluslararast standartlar ve en iyi uygulama Ornekleri g6z Oniinde
bulundurularak, faaliyetlere iliskin bilgi sistemlerinin gizliligini, bitinligini ve kullanilabilitligini
saglamak amaciyla kural, ilke ve politikalart iceren bilgi giivenligi yénetim ¢er¢evesi olusturulur.



Bilgi glivenligi yonetim cercevesine uygun bir bilgi glivenligi ydnetim sistemi olusturulur.

Bilgi guvenligi yonetim sisteminin olusturulmasina, yonetilmesine, belitli araliklarla gézden
gecirilmesine ve gerekli hallerde giincellenmesine iliskin gorev, yetki ve sorumluluklar agikca belitlenir.
Bilgi giivenligi yonetim sistemi kapsaminda her kademedeki personelin bilgi giivenligine iliskin gérev,
yetki ve sorumluluklart acik¢a belirlenir ve ilgili personelin bundan haberdar olmasi saglanir.

Bilgi giivenligi yonetim sistemi kapsaminda bilgi giivenligi ihlallerine iliskin olaylarin izlenmesi ve
raporlanmasina iliskin gerekli mekanizmalar olusturulur.

Bilgi varliklarinin giivenlik gereksinimleri dogrultusunda uygun kontroller tesis etmek i¢in bir bilgi
vatliklart siiflandirma kiavuzu hazirlanir. Her bir siniftaki bilgi varliklarina iliskin erisim haklari ile
saklama, iletme ve imha etme prosedirleri acik¢a belirlenir, siuflandirma ve bununla ilgili
yitkiimliliikler konusunda tiim personel bilgilendirilir.

Sesa, bilgi varliklarimi 6nem seviyesini ve yasal yukimlilikleri de dikkate alarak bilgi varliklar
siniflandirma kilavuzuna uygun olarak siniflandirir.

Bilgi varhginin sinifi belirlenirken gizlilik derecesi, butiinlik gereksinimi, kullanilabilirlik gereksinimi,
saklama siiresi ve asgari yedekleme sikligt ile veriler 6zelinde hassas miisteri verisi, kisisel veri ya da sir
kapsamindaki veri olup olmadig gibi kritetler g6z 6niinde bulundurulur.

Bilgi giivenligi yonetim sisteminde, personelin ise baslamasi, gérev ve pozisyon degistirmesi ve isten
ayrilmasi da dahil olmak iizere personele iliskin tim hususlar bilgi giivenligini etkileyen yonleriyle
degerlendirilir ve gerekli tedbirler alinir.

Bilgi giivenligi yonetim sistemi kapsamindaki faaliyetler ile ilgili Sesa nezdindeki her tirli donanim ile
altyapinin ve bunlarla ilgili fiziksel cevrenin glivenligi saglanir.

Faaliyetleri ile ilgili Sesa nezdinde bulunmayan (dis hizmete konu edilen) donanim ile altyapiun ve
bunlarla ilgili fiziksel cevrenin givenliginin saglanmast i¢in gerekli 6zen gésterilir.

I¢ ve dis aglar arasinda sistem ile ilgili gerceklesen her tirld iletisim siirecinin ve ana faaliyetlere iligkin
operasyonel islemlerin, giivenlik kontrolleri ve araglart kullanilarak gerceklesmesi saglanir.

Givenlik kontrolleri ve araclarin tesis edilmesinde, bir giivenlik katmaninin asilmast halinde diger
giivenlik katmaninin devreye girdigi katmanh glivenlik mimarisi esas alinir ve giincel teknolojiye uygun
¢6zumler kullanilir.

Bilgi sistemleri ile ilgili yapilacak her tiirlt degisiklikte bilgi glivenliginin saglanmasi konusunda gereken
6zenin gosterilmesi zorunludur.

Bilgi giivenligi yonetim sistemi kapsaminda kendilerine gorev, yetki ve sorumluluk verilmis olan
personel, bilgi giivenligi yonetim sisteminin bilgi givenligi konusundaki mevzuata, standartlara ve Sesa
politikalarina uyum durumunu siirekli olarak izler, uyumun saglanmasi icin gerekli tedbirleri alir ve
uyum durumunu Miditler Kurulu’na dizenli olarak rapotlar.

Sesa hizmetlerinden faydalanan kullanicilarin bilgi giivenligi hususlarinda farkindaligini arttiracak, ilgili
mevzuat hakkinda bilgi sahibi olmalarini saglayacak gerekli faaliyetleri yurttilir ve bu calismalar
belgelenir.

Givenlik aciklarini giderecek gerekli yamalar ve gincellemeler zamaninda yapilir.

Personelin Sesa i¢ agindaki uygulama ve sistemlerine Sesa disindan uzaktan erisim gerceklestirmesine,
ilgili kontrol mekanizmalarindan gecerek isin ve glinin sartlarinin  gerekleri dogrultusunda
onaylanmadigi stirece izin verilmez.

Uzaktan erisime izin verildigi durumlarda gigli kimlik dogrulamaya dayanan givenli baglantt
yontemleri uygulanir.

Personelin Sesa i¢ agindaki uygulama ve sistemlere uzaktan erisimlerine iliskin iz kayitlart tutulur,
baglantinin siiresi ve baglantinin yapilabilecegi cihazlar kisitlanir ve personel belli araliklarla kimligini
tekrar dogrulamaya zorlanir.

Gergeklestirilen faaliyetler ile ilgili olarak gérevler ayriligi ve gorevin gerektirdigi kapsam kadar yetki
prensipleri ile tutarh etkin bir kimlik dogrulama ve erisim yonetimi yapist olugturulur.

Bilgi glivenligi yonetim sisteminin etkinligi yilda en az bir defa test edilir.

Sesa yonetimi, kullanilmakta olan veya ihtiya¢ duyabilecegi uygulamalar i¢in bir beyaz liste olusturur ve



bilgi sistemleri unsurlarinda sadece ihtiya¢ duyulan uygulamalarin yukli olmasint saglar. Bu unsurlara
beyaz liste disindaki uygulamalarin yiklenmesini ve bu uygulamalarin galistirilmasini engelleyecek
onlemleri alir.

» Bilgi sistemleri unsurlart tizerinde beyaz listede yer almayan herhangi bir uygulamann yikld olup
olmadigina yonelik diizenli olarak tarama gerceklestirilir.

* Bilgi sistemleri unsurlart gerekli siklikta ve diizenli bir sekilde kontrol edilerek zararli yazilimlar ve
giivenlik aciklarinin tespit edilmesini saglayacak altyap: olusturulur.

* Sesa’nin e-posta sunucusuna gelen ve giden e-postalar taranarak zararlt yaziim barindiran ya da
Sesa’nin is ihtiyaclart dogrultusunda gereksiz olan eklentiler iceren e-postalari engelleyecek ¢oziimler
kullanilir.

* Personelin, zorunlu is gereksinimi olmadikca yerel yonetici yetkisine sahip olmasina izin verilmez.

*  Yerel yonetici yetkisine yonelik bir ihtiya¢ olmasi durumunda is birimi ve KVK Gérevlisinin onayimnt
miiteakip s6z konusu yetkinin taniml ve kayith prosediirler ¢ercevesinde ve is bitiminde tekrar geri
alinacak sekilde verilmesi saglanir.

4. TEMEL BASLIKLAR

4.1. Bilgi Giivenligi Organizasyonu
KVK Komitesi Sesa biinyesinde bilgi glivenligi organizasyonu olusturur ve bilgi giivenligi politikalarinin
butiinsel bir yaklagimla olusturulmasi, strdirilmesi ve yonetilmesine iliskin calismalar Bilgi Giivenligi
Politikast kapsaminda ytritilir.

4.2. Bilgi Giivenligi Rol ve Sorumluluklar:

*  Bilgi Guvenliginin planlanmasi, uygulanmasi ve kontrol edilmesi faaliyetlerini gerceklestirmek tzere,
KVK Komitesi, KVK Gérevlisi ve calisanlar aktif rol alir.

*  Bilgi Giivenligi Politikast KVK Komitesi tarafindan yilda en az bir defa gbzden gegcirilir ve Midiirler
Kurulu/Dyt. Seda Sagbas tarafindan onaylanir.

*  Bilgi Guvenligi Politikas: olusturulurken Sesa’nin giivenlik stratejisi, glivenlik gereksinimleri, yasal ve
diizenleyici zorunluluklar g6z 6ntinde bulundurulur.

4.3. Bilgi Varliklarinin Yénetimi

Basilt ve dijital ortamda olusturulan, iletilen, saklanan veya s6zli olarak paylasilan tiim veriler bilgi varliklari
kapsamindadir. Verinin iletilmesinde, islenmesinde, etisilmesinde, saklanmasinda, imhasinda kullanilan
uygulama, yazilim ve donanimlar da bilgi varliklar1 kapsamina girer. Bilgi varliklarinin ve bu veriyle ilgili
tim varliklarin gizliligi, butiinligi, erisilebilirligi saglanarak bu varliklarin hasar gérmesi, degismesi, ifsa
olmasi veya kaybolmasi dnlenir. Bilgi varliklart siniflandirilir. Bilgilerin bu smiflandirmaya uygun olarak
kullanilmas: saglanir. Her varliga bir sahip atanir ve varliklarla ilgili sorumluluklar bu sahipler tzerine
verilir.

4.4. Risklerin Yonetimi
Sesa’nin bilgi giivenligine iliskin risk degerlendirme yaklasimi Veri Smuflandirma Katalogu ile belitlenir.
Bilgi varliklartyla ilgili olusabilecek risklerin tanimlanmasi, derecelendirilmesi, islenmesi ve gbzden
gecirilmesi ¢alismalart belirlenen risk degerlendirme yaklagimina uygun olarak gerceklestirilir.

4.5. Bilgi Giivenligine Iligkin Farkindalik Yaratiimasi
KVK Komitesi biitiin personeli i¢in farkindalik egitim gerekliliklerini belirler ve personele buna uygun bir
sekilde egitim saglar. Ise yeni alinan her calisana bilgi giivenligi konusunda gerekli egitim saglanir. Sesa,
calisanlarindan egitim aldiklarina ve bu kapsamda bilgi giivenligi hususunda Ustlerine duseni yerine
getireceklerine iliskin yazili taahhtithame alinir.



4.6. Fiziksel ve Cevresel Giivenlik

Faaliyetlerin gerceklestirildigi binalara, ofislere yetkisiz/izinsiz girisleri engellemek icin gerekli fiziksel
givenlik 6nlemleri alinir.

Faaliyetlerde kullanilan bilgi teknolojileri ekipmanina yonelik gerekli giivenlik kontrolleri uygulanarak,
bilgi varliklarinin kaybi, hasari, calinmast, tehlikeye girmesi durumunda faaliyetlerin kesintiye ugramast
engellenir.

4.7. Haberlegsme ve Iletigim Yoénetimi
Biinyemizde operasyonel siireclere yonelik sorumluluklar tanimlanirken bir isi yapan rol ile yapilan isi
denetleyen rol ayni kisiye verilmez.
Yazilim ve bilginin butiinligint korumak amaciyla kétt niyetli kodlara ve uygulamalara karst giivenlik
kontrolleri gerceklestirilir.
Bilginin ve bilgi varliklarinin butinligini ve kullanilabilitligini saglamak icin yedekleme faaliyetleri
gerceklestirilir.
Agdaki bilginin ve destekleyici altyapinin korunmast saglanir.
Internet sitesi hizmetlerinin giivenlik gereklilikleri saglanr.
Yetkisiz bilgi isleme faaliyetlerini algilamak amactyla bilgi sistemleri uygulamalarina yonelik denetim
izleri olusturulur.
Gerekli araliklatla sizma testleri yapilir.

4.8. Erisim Kontroli

Bilgi sistemlerine ve varliklarina erisimi kontrol etmek icin kullanict erisimleri giivenlik
gereksinimlerini temel alacak sekilde yonetilir ve yetkisiz erisimler 6nlenir.

Erisim yetkileri gbrevler ayriligi ilkesine ve gerekli olan minimum yetkilendirme prensibine uygun
olarak saglanir. Yetkiler diizenli olarak gézden gecirilir.

Ag erisimlerine yonelik giivenlik kontrolleri ile ag baglantili hizmetlere yetkisiz erisimler engellenir.
Isletim sistemlerine ve uygulamalara yonelik erisim kontrolleri hayata gegirilir. Mobil bilgi isleme ve
uzaktan calisma hizmetlerini kullananlar icin bilgi glivenligi gereksinimleri karsilanir.

4.9. Ag Guvenligi

Ag trafiginde giivenligi saglamak amaciyla, ag kontrol giivenlik sistemleri bulunur.

Ag gtivenliginde dis giivenlik duvari, IPS, i¢ gtivenlik duvari, SSM gibi katmanh giivenlik mimarisi (bir
givenlik katmaninin agtlmast durumunda diger glivenlik katmaninin devreye girdigi) kullanilir.

Ag guvenliginde kullanilan sistemler, stirekli gézetim altinda tutulur. Dis ag ile kurulan baglantilarda
VPN ve SSL kullanilir.

4.10. Bilgi Sistemlerinin Geligtirilmesi ve Bakimi

Bilgi sistemlerine yonelik gelistirme ve bakim operasyonlarinda glivenlik gereksinimleri uygulanir.
Sistem dosyalarinin ve sistem verilerinin glivenligini saglamak amaciyla giivenlik kontrolleri uygulanir.
Uygulamalar ve sistemler tizerinde yapilacak degisiklikler kontrolli olarak gerceklestirilir ve giivenlik
riskleri azaltilir.

Disaridan saglanan yazilim gelistirmelerinin bilgi giivenligi gereksinimlerini saglamasi temin edilir.

4.11. Bilgi Giivenligi Olay Yonetimi

Bilgi sistemleri ile iliskili bilgi gtivenligi olaylari derhal gecikmeksizin raporlanir.

Raporlama giivenlik olayina iliskin dizeltici 6nlemlerin zamaninda alinabilmesini saglayacak sekilde
gerceklestirilir.

Tium calisanlarin, tedarikgilerin ve dUg¢linct taraf kullanicilarin bilgi glivenligi olaylarinin
raporlanmasina katilimi saglanur.

Olaylarin sonucunda iyilestirici faaliyetler hayata gegirilir tekrar eden olaylarin 6niine gegilir.
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4.12.Bilgi Sistemleri Strekliligi
Is faaliyetlerindeki kesilmeleri 6nlemek, 6nemli is siireclerini bilgi sistemleri aksakliklarindan korumak igin
bilgi stirekliligi faaliyetleri gerceklestirilir.

5. POLITIKAYA UYUM

Bu politikay1 ihlal edenler, isten ¢ikarilmaya kadar varabilen uygun disiplin islemlerine, bunun yani sira hem
hukuki hem de cezai yaptirimlara tabi tutulabilir.

6. POLITIKANIN YORURLUGU, YAYIMLANMASI VE MUHAFAZASI

6.1. Yirirlik
Isbu Politika 01.01.2023 tarihinde yiriirlige girmistir. Yiiriirlitkte bulunan mevzuat ve Politika arasinda
uyumsuzluk bulunmasi halinde yirirlikteki mevzuat uygulanir. Herhangi bir nedenle s6z konusu
uyumsuzluga iliskin olarak Politikanin glincellenmesinin gecikmesi, 6zellikle hukuki ve teknolojik
gelismelere istinaden gerekli 6nlemlerin alinmasina engel degildir.

6.2. Yayim
Isbu Politika, Sesa i¢ aginda ve internet sitesinde herkesin erisimine agtk bir bigimde bulundurulur.

6.3. Muhafaza
Isbu Politika 1slak imzali bastl kagit ve elektronik kayit olmak tizere iki ortamda muhafaza edilir. Islak
imzalt bastlt kagit niishast KVK Komitesi dosyasinda; elektronik kaydr ise Sesa i¢ aginda saklanir.

7. HUKUKI DAYANAKLAR
Politikanin baglica hukuki dayanaklari asagidaki gibidir:
= 6698 sayih Kisisel Verilerin Korunmast Kanunu
= Veri Sorumlulari Sicili Hakkinda Yonetmelik
= Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik

Sesa Saglikli Beslenme ve Diyet Danigmanlig1 Limited Sirketi / Dyt. Seda Sagbag
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